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Présentation global du projet 

Je travaille pour la société GEFFII, qui souhaite étendre son réseau informatique en 
configurant deux réseaux distincts, chacun avec son propre accès à Internet. Mon équipe est 
composée de deux personnes, et nous avons pour mission de préparer cette extension en 
configurant les infrastructures réseau nécessaires. Chaque membre de l’équipe est 
responsable de l’un des réseaux. 

Voici un aperçu des tâches que je vais accomplir : 

1. Configuration du routeur d'accès à Internet (routeurprestataire) 

Je vais commencer par configurer un routeurprestataire, qui sera le point d’accès à Internet 
pour chaque réseau. Ce routeur central sera responsable de la gestion des connexions entre 
les réseaux internes de GEFFII et l'Internet. Il devra être configuré de manière à garantir un 
accès stable et sécurisé à Internet pour les postes de travail de chaque réseau. 

2. Installation et paramétrage des postes de travail 

Je vais installer et configurer deux postes de travail dans le cadre de mon réseau : 

 PPE2-Postelinux : un poste de travail sous Linux. 
 PPE2-Postewindows : un poste de travail sous Windows. 

Ces postes devront être correctement configurés pour pouvoir se connecter à leur réseau 
respectif via les routeurs et accéder à Internet via le routeurprestataire. 

3. Installation et paramétrage du routeur interne (PPE2-Routeurinterne) 

Je vais également configurer un routeur interne (appelé PPE2-Routeurinterne) pour gérer le 
réseau interne de mon côté. Ce routeur devra être relié au routeurprestataire, afin de 
permettre l'accès à Internet, tout en gérant les connexions au sein de mon propre réseau. Il 
devra aussi être capable de communiquer avec le réseau de mon binôme, tout en 
maintenant l'isolation nécessaire entre les deux réseaux. 

Objectifs de la mission : 

 Configurer les équipements réseau, incluant les routeurs et les postes de travail. 
 Assurer l'accès à Internet pour chaque réseau. 
 Gérer le routage interne de chaque réseau. 
 Maintenir une bonne sécurité et permettre une communication fluide entre les deux 

réseaux, tout en garantissant leur indépendance. 
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Schématisation global du projet 
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Installation de DEBIAN 11 
 

1. Démarrage de l'installateur Debian 

L’écran de démarrage de l’installateur Debian propose plusieurs options. Ici, l’option "Install" est 
sélectionnée pour procéder à une installation standard en mode texte. 

 

 

2. Choix de la langue 

L'utilisateur doit sélectionner la langue d'installation. Cette langue sera également la langue par 
défaut du système une fois installé. Ici, "Français" est choisi. 
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3. Choix de la situation géographique 

Ce paramètre permet de définir le fuseau horaire et les paramètres régionaux. L’utilisateur 
sélectionne "France" comme pays de résidence. 

 

 

 

4. Configuration du réseau - Nom de l’hôte 

Le nom d’hôte est un identifiant unique pour la machine sur le réseau. Ici, l’utilisateur définit le nom 
"RouteurPrestataireEst". 

 

 

 

 



 7 Projet AP BODIN  

5. Disposition du clavier 

L’utilisateur doit sélectionner la disposition du clavier utilisée sur le système. Il choisit ici un clavier en 
"Français". 

 

 

 

 

 

 

 

 

 

 

 

 

4. Configuration du réseau - Nom de l’hôte 

Le nom d’hôte est un identifiant unique pour la machine sur le réseau. Ici, l’utilisateur définit le nom 
"RouteurPrestataireEst". 
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6. Configuration du réseau - Domaine 

Le domaine correspond à une partie de l’adresse réseau qui identifie un groupe d’ordinateurs. Ce 
champ peut être laissé vide si l’utilisateur ne fait pas partie d’un réseau spécifique. 

 

 

 

 

 

 

 

 

 

 

8. Création du compte administrateur (root) et choix du mot de passe 

L’utilisateur doit définir un mot de passe pour le superutilisateur (root). Ce mot de passe est crucial, 
car le compte root a tous les droits sur le système. Une option permet d’afficher le mot de passe en 
clair pour le vérifier avant validation. 
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9. Création d’un utilisateur standard 

Après avoir défini le mot de passe root, Debian demande de créer un utilisateur standard pour les 
tâches quotidiennes. L’utilisateur doit entrer un nom complet puis un nom d’utilisateur (ex. "admin" 
ou "user"). 

 

 

10. Définition du mot de passe utilisateur 

Un mot de passe est requis pour ce compte utilisateur. Il doit être sécurisé mais différent du mot de 
passe root. 
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12. Partitionnement des disques 

L’étape suivante consiste à préparer le disque dur : 

 Utilisation assistée (partitionnement automatique recommandé pour débutants). 

 Partitionnement manuel pour un contrôle avancé (choix des partitions, points de montage, 
formatage). 

Une fois validé, le système applique les changements sur le disque. 
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14. Configuration du gestionnaire de paquets 

L’installateur demande si l’utilisateur souhaite utiliser un miroir réseau pour télécharger des mises à 
jour et logiciels supplémentaires. Il peut sélectionner un miroir local ou ignorer cette étape. 
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15. Installation du chargeur de démarrage GRUB 

Debian propose d’installer GRUB, le programme qui permet de démarrer le système. Il est 
recommandé d’accepter et de l’installer sur le disque principal (ex: /dev/sda). 
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Installation et paramétrage Routeurprestataireest 

Paramétrage de la machine virtuelle 
Nom : RouteurPrestataireEst 

OS : DEBIAN 12 

 

2GO de RAM 

 

CPU 2 cœurs 

 

Première Carte réseau 

 

Deuxième carte réseau 
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Configuration RouteurPrestataireEst

Configuration des interfaces réseaux RouteurPrestataireEst
 

Pour accéder au fichier de configuration des 

Sudo nano /etc/network/interfaces

 

Détails du fichier : 

1. Chargement des fichiers supplémentaires

o source /etc/network/interfaces.d/* : Charge les configurations additionnelles depuis 
le répertoire /etc/network/interfaces.d/.

2. Configuration de l’interface loopback (lo)

o auto lo : Active automatiquement l’interface au démarrage.

o iface lo inet loopback : Définit lo comme une interface de boucle locale en IPv4.

3. Configuration de l’interface principale (enp0s3)

o auto enp0s3 : Active enp0s3 au 

o iface enp0s3 inetdhcp : Configure enp0s3 pour obtenir une adresse IP via DHCP.

4. Configuration d’une seconde interface (enp0s8) avec une IP statique

o auto enp0s8 : Active enp0s8 au démarrage.

o iface enp0s8 inetstatic : Configure enp0s8 avec une adre

o address 192.168.112.253 : Définit l’adresse IP.

Configuration RouteurPrestataireEst 

Configuration des interfaces réseaux RouteurPrestataireEst 

Pour accéder au fichier de configuration des cartes réseau Debian : 

Sudo nano /etc/network/interfaces 

Chargement des fichiers supplémentaires 

source /etc/network/interfaces.d/* : Charge les configurations additionnelles depuis 
le répertoire /etc/network/interfaces.d/. 

ation de l’interface loopback (lo) 

auto lo : Active automatiquement l’interface au démarrage. 

iface lo inet loopback : Définit lo comme une interface de boucle locale en IPv4.

Configuration de l’interface principale (enp0s3) 

auto enp0s3 : Active enp0s3 au démarrage. 

iface enp0s3 inetdhcp : Configure enp0s3 pour obtenir une adresse IP via DHCP.

Configuration d’une seconde interface (enp0s8) avec une IP statique 

auto enp0s8 : Active enp0s8 au démarrage. 

iface enp0s8 inetstatic : Configure enp0s8 avec une adresse IP statique.

address 192.168.112.253 : Définit l’adresse IP. 

 

source /etc/network/interfaces.d/* : Charge les configurations additionnelles depuis 

iface lo inet loopback : Définit lo comme une interface de boucle locale en IPv4. 

iface enp0s3 inetdhcp : Configure enp0s3 pour obtenir une adresse IP via DHCP. 

sse IP statique. 
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o netmask 255.255.255.0 : Définit le masque de sous

Mise en place du routage RouteurPrestataireEst
 

3. Activation du Routage IPv4 

L’activation du routage se fait en modifiant le fichier
changements 

sudo nano /etc/sysctl.conf 

Pour appliquer les modifications

sudosysctl -p /etc/sysctl.conf 

Mise en place du NAT avec iptables
 

Voici l'ajout de la règle iptables NAT pour l'interface enp0s3 qui est notre interface de sortie 
internet : 

sudoiptables -t nat -A POSTROUTING 

Pour pouvoir sauvegarder la règle iptables

iptables-save> /etc/iptables_rules.save

Et ajouter cette ligne dans le fichier interfaces, qui va pouvoir à chaque démarrage de charger la 
configuration : 

post-up iptables-restore < /etc/iptables_rules.save

netmask 255.255.255.0 : Définit le masque de sous-réseau. 

Mise en place du routage RouteurPrestataireEst 

L’activation du routage se fait en modifiant le fichier de configuration système et en appliquant les 

 

les modifications sans redémarrer : 

 

NAT avec iptablesRouteurPrestataireEst 

Voici l'ajout de la règle iptables NAT pour l'interface enp0s3 qui est notre interface de sortie 

A POSTROUTING -o enp0s3 -j MASQUERADE 

ir sauvegarder la règle iptables : 

save> /etc/iptables_rules.save 

ajouter cette ligne dans le fichier interfaces, qui va pouvoir à chaque démarrage de charger la 

restore < /etc/iptables_rules.save 

de configuration système et en appliquant les 

Voici l'ajout de la règle iptables NAT pour l'interface enp0s3 qui est notre interface de sortie à 

ajouter cette ligne dans le fichier interfaces, qui va pouvoir à chaque démarrage de charger la 
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Pour vérifier si la configuration a bien été prise en compte et qu’il n’y a pas d’erreur

iptables -F -t nat 

Mise en place des routes static avec route
 

La configuration se fait dans le fichier 

 192.168.111.0/24, avec la passerelle 

Up route add -net 192.168.111.0 netmask 255.255.255.0 gw 192.168.112.254 dev enp0s8

 172.10.100.0/24, avec la passerelle 

Up route add -net 172.10.100.0

 

 

Pour vérifier si la configuration a bien été prise en compte et qu’il n’y a pas d’erreur

es routes static avec routeRouteurPrestataireEst 

La configuration se fait dans le fichier interfaces, et il faudra deux routes : 

, avec la passerelle 192.168.112.254, via l’interface enp0s8

net 192.168.111.0 netmask 255.255.255.0 gw 192.168.112.254 dev enp0s8

, avec la passerelle 192.168.112.254, via l’interface enp0s8

172.10.100.0netmask 255.255.255.0 gw 192.168.112.254 dev enp0s8

Pour vérifier si la configuration a bien été prise en compte et qu’il n’y a pas d’erreur : 

enp0s8. 

net 192.168.111.0 netmask 255.255.255.0 gw 192.168.112.254 dev enp0s8 

enp0s8. 

netmask 255.255.255.0 gw 192.168.112.254 dev enp0s8 
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Installation et paramétrage Routeur
 

Paramétrage de la machine virtuelle
 

Nom : RouteurPrestataireEst 

OS : DEBIAN 12 

2GO de RAM 

CPU 2 cœurs 

Première Carte réseau 

 

paramétrage RouteurinterneEst 

Paramétrage de la machine virtuelle 
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Deuxième carte réseau 

Configuration RouteurInterne
 

Configuration des interfaces 
Pour accéder au fichier de configuration des cartes réseau Debian

Sudo nano /etc/network/interfaces

 

Détails du fichier : 

1. Chargement des fichiers supplémentaires

 source /etc/network/interfaces.d/* : Charge les 
répertoire /etc/network/interfaces.d/.
 

2. Configuration de l’interface loopback (lo)

 

InterneEst 

Configuration des interfaces réseaux RouteurInterneEst 
Pour accéder au fichier de configuration des cartes réseau Debian : 

Sudo nano /etc/network/interfaces 

1. Chargement des fichiers supplémentaires 

source /etc/network/interfaces.d/* : Charge les configurations additionnelles depuis le 
répertoire /etc/network/interfaces.d/. 

2. Configuration de l’interface loopback (lo) 

 

configurations additionnelles depuis le 
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 auto lo : Active automatiquement l’interface au démarrage.
 iface lo inet loopback : Définit lo comme une interface de boucle local

 

3. Configuration de l’interface principale (enp0s3) avec une IP statique

 auto enp0s3 : Active enp0s3 au démarrage.
 iface enp0s3 inetstatic : Configure enp0s3 avec une adresse IP statique. 
 address 172.10.100.112 : Définit l’adresse IP.
 netmask 255.255.255.0 : Définit le masque de sous
 #gateway 192.168.112.253 : La passerelle est commentée et donc non prise en compte.

4. Configuration de l’interface secondaire (enp0s8) avec une IP statique

 auto enp0s8 : Active enp0s8 au démarrage.
 iface enp0s8 inetstatic : Configure enp0s8 avec une adresse IP statique. 
 address 192.168.112.254 : Définit l’adresse IP.
 netmask 255.255.255.0 : Définit le masque de sous
 gateway 192.168.112.253 : Définit la passerelle.

Mise en place du routage RouteurPr
 

3. Activation du Routage IPv4 

L’activation du routage se fait en modifiant le fichier de configuration système et en appliquant les 
changements 

sudo nano /etc/sysctl.conf 

Pour appliquer les modifications

sudosysctl -p /etc/sysctl.conf 

auto lo : Active automatiquement l’interface au démarrage. 
iface lo inet loopback : Définit lo comme une interface de boucle locale en IPv4.

3. Configuration de l’interface principale (enp0s3) avec une IP statique 

auto enp0s3 : Active enp0s3 au démarrage. 
iface enp0s3 inetstatic : Configure enp0s3 avec une adresse IP statique.  
address 172.10.100.112 : Définit l’adresse IP. 

255.255.255.0 : Définit le masque de sous-réseau. 
#gateway 192.168.112.253 : La passerelle est commentée et donc non prise en compte.

4. Configuration de l’interface secondaire (enp0s8) avec une IP statique 

auto enp0s8 : Active enp0s8 au démarrage. 
np0s8 inetstatic : Configure enp0s8 avec une adresse IP statique.  

address 192.168.112.254 : Définit l’adresse IP. 
netmask 255.255.255.0 : Définit le masque de sous-réseau. 
gateway 192.168.112.253 : Définit la passerelle. 

Mise en place du routage RouteurPrestataireEst 

L’activation du routage se fait en modifiant le fichier de configuration système et en appliquant les 

 

ppliquer les modifications sans redémarrer : 

e en IPv4. 

 

#gateway 192.168.112.253 : La passerelle est commentée et donc non prise en compte. 

 

L’activation du routage se fait en modifiant le fichier de configuration système et en appliquant les 
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Mise en place des routes static avec route
 

La configuration se fait dans le fichier 

 192.168.111.0/24, avec la passerelle

Up route add -net 192.168.111.0 netmask 255.255.255.0 gw

 

 

 

es routes static avec routeRouteurPrestataireEst 

La configuration se fait dans le fichier interfaces, et il faudra deux routes : 

, avec la passerelle 172.10.100.111, via l’interface enp0s

net 192.168.111.0 netmask 255.255.255.0 gw172.10.100.111

enp0s3. 

172.10.100.111dev enp0s3 

 


